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СОВЕТ ДЕПУТАТОВ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

ГОРОДСКОЙ ОКРУГ «НОВАЯ ЗЕМЛЯ»

(пятого созыва)

Четвертая  сессия

07 февраля 2017 г.                                                  № 22/06-01
Об обработке персональных данных в Совете депутатов муниципального образования «Новая Земля»
      В целях обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами,

Совет депутатов РЕШАЕТ:

1.Утвердить прилагаемые:

1.1. Правила обработки персональных данных (Приложение № 1);

1.2. Правила рассмотрения запросов субъектов персональных данных или их представителей (Приложение № 2);

1.3. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных» (Приложение № 3);

1.4. Правила работы с обезличенными данными, обрабатываемыми в Совете депутатов Северодвинска (Приложение № 4);

    1.5. Перечень информационных систем персональных данных, используемых в Совете депутатов муниципального образования «Новая Земля» при обработке персональных данных (Приложение № 5);

1.6. Перечень персональных данных, обрабатываемых в Совете депутатов муниципального образования «Новая Земля» (Приложение № 6);

1.7. Перечень должностей сотрудников аппарата Совета депутатов муниципального образования «Новая Земля», ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных,  замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным  (Приложение № 7);

1.8. Типовое обязательство сотрудника аппарата Совета депутатов муниципального образования «Новая Земля», непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей      (Приложение № 8); 

1.9. Типовая форма согласия на обработку персональных данных сотрудников аппарата Совета депутатов муниципального образования «Новая Земля», иных субъектов персональных данных (Приложение № 9); 
1.10. Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (Приложение № 10);

1.11. Порядок доступа сотрудников аппарата Совета депутатов муниципального образования «Новая Земля» в помещения, в которых ведется обработка персональных данных (Приложение № 11).

2. Контроль за исполнением настоящего решения возложить заместителя председателя Совета депутатов муниципального образования «Новая Земля» Ковальчука О.И.

3. Настоящее решение подлежит опубликованию в газете «Новоземельские вести», размещению на официальном сайте городского округа «Новая Земля» в информационно-телекоммуникационной сети «Интернет».

4.  Настоящее решение вступает в силу  с момента принятия.
 Председатель Совета депутатов

 муниципального образования

 городской округ «Новая Земля»                                       Л.В. Марач
Приложение № 1                                                                                                     к Решению  Совета депутатов

МО «Новая Земля» 

от 07.02.2017 г. № 22/06-01 

Правила обработки персональных данных

в Совете депутатов муниципального образования «Новая Земля»
1. Общие положения

1.1. Настоящие Правила обработки персональных данных в Совете депутатов муниципального образования «Новая Земля» (далее - Правила) определяют содержание обрабатываемых персональных данных, цели обработки персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований, а также устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных в Совете депутатов муниципального образования «Новая Земля» (далее – Совет депутатов).

1.2. Правила разработаны на основании Федерального закона от 27.07.2006                 № 152-ФЗ «О персональных данных» (далее - Федеральный закон № 152-ФЗ), Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Федерального закона от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Федерального закона от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановления Правительства Российской Федерации от 21.03.2012 № 211 «Перечень мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных», распоряжением Правительства Российской Федерации от 28.12.2016 № 2867-р, и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Устава муниципального образования «Новая Земля».

1.3. Целью настоящих Правил является обеспечение защиты персональных данных граждан от несанкционированного доступа, неправомерного их использования или утраты при обработке в Совете депутатов.

1.4. Обработка персональных данных осуществляется после принятия необходимых мер по защите персональных данных, а именно:

1) после получения согласия субъекта персональных данных;

2) после направления уведомления об обработке персональных данных в уполномоченный орган по защите прав субъектов персональных данных.

Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящими Правилами и подписывают обязательство о неразглашении информации.

2. Цели обработки персональных данных

Целями обработки персональных данных Советом депутатов являются:

1) осуществление возложенных на Совет депутатов федеральным законодательством, законодательством Архангельской области функций, полномочий и обязанностей по решению вопросов местного значения;

 2) обеспечение кадровой работы, формирование кадрового резерва муниципальной службы, обучение и должностной рост, учет результатов исполнения работниками должностных обязанностей, обеспечение права на пенсионное обеспечение и медицинское страхование работников, а также противодействие коррупции.

3. Содержание обрабатываемых персональных данных

3.1. Содержание обрабатываемых персональных данных включает в себя:

1) анкетные и биографические данные гражданина, в том числе адрес места жительства и проживания;

2) паспортные данные или данные иного документа, удостоверяющего личность и гражданство;

3) сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;

4) сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышении квалификации и переподготовке;

5) сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учебы членов семьи;

6) сведения о состоянии здоровья и наличии заболеваний (в случаях, установленных законом);

7) сведения об отношении к воинской обязанности;

8) сведения о доходах и обязательствах имущественного характера, в том числе членов семьи;

9) сведения об идентификационном номере налогоплательщика;

10) сведения о социальных льготах и социальном статусе;

11) сведения о номере и серии страхового свидетельства государственного пенсионного страхования;

12) иные сведения, необходимые для осуществления цели обработки оператором персональных данных.

3.2. Перечни персональных данных, включающие содержание обрабатываемых персональных данных для каждой цели их обработки, утверждаются распоряжением Председателя Совета депутатов.

4. Категории субъектов,

персональные данные которых обрабатываются

4.1. К категории субъектов, персональные данные которых обрабатываются для достижения целей, предусмотренных подпунктом 1 пункта 2 настоящих Правил, относятся:

1) физические лица, обратившиеся с обращениями в Совет депутатов;

2) физические лица, являющиеся стороной по заключенному с Советом депутатов муниципальному договору (контракту).

4.2. К категории субъектов, персональные данные которых обрабатываются для достижения целей, предусмотренных подпунктом 2 пункта 2  настоящего Порядка, относятся:

1) лица, замещающие (замещавшие) муниципальные должности в Совете депутатов, их супруга (супруг), несовершеннолетние дети;

2) лица, замещающие (замещавшие) должности муниципальной службы в Совете депутатов, их супруга (супруг), несовершеннолетние дети;

3) граждане, претендующие на замещение должности муниципальной службы (муниципальной должности) в Совете депутатов, их супруга (супруг), несовершеннолетние дети;

4) лица, занимающие должности, не отнесенные к должностям муниципальной службы в Совете депутатов;

5) депутаты Совета депутатов, осуществляющие свои полномочия на непостоянной основе.
5. Способы обработки персональных данных

5.1. Советом депутатов используются следующие способы обработки персональных данных:

1) без использования средств автоматизации;

2) с использованием средств автоматизации.

5.2. Обработка персональных данных без использования средств автоматизации (далее - неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

5.3. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

5.4. При неавтоматизированной обработке персональных данных на бумажных носителях:

1) не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо несовместимы;

2) персональные данные должны обособляться от иной информации, в частности, путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

3) документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;

4) дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.

5.6. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

5.7. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

5.8. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

1) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

2) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

5.9. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

5.10. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

5.11. Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется в соответствии с требованиями Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», нормативных и руководящих документов уполномоченных федеральных органов исполнительной власти.

5.12. При эксплуатации автоматизированных систем необходимо соблюдать следующие требования:

1) к работе допускаются только лица, назначенные соответствующим распоряжением;

2) на электронных вычислительных машинах полностью, дисках, папках и файлах, на которых обрабатываются и хранятся сведения о персональных данных, должны быть установлены пароли (идентификаторы);

3) на период обработки защищаемой информации в помещении могут находиться лица, допущенные в установленном порядке к обрабатываемой информации.

6. Порядок сбора и уточнения персональных данных

6.1. Сбор документов, содержащих персональные данные, осуществляется путем их приобщения к материалам личных дел субъектов персональных данных либо путем создания, в том числе копирования представленных оригиналов документов, внесения сведений в учетные формы (на бумажных и электронных носителях).

6.2. Уточнение персональных данных производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

Уточнение персональных данных производится только на основании полученной в установленном законодательством порядке информации.

6.3. Субъект персональных данных свои персональные данные предоставляет самостоятельно либо через своего представителя. В случаях, предусмотренных законодательством, персональные данные также могут быть переданы оператору третьими лицами.

6.4. Обработка персональных данных осуществляется с согласия субъекта персональных данных на их обработку, составленного в письменном виде по типовой форме. Согласие на обработку персональных данных подписывается субъектом персональных данных собственноручно либо его представителем.

6.5. При получении персональных данных от субъекта персональных данных или его представителя Совет депутатов:

1) разъясняет права, цели и порядок обработки персональных данных;

2) предлагает представить согласие на обработку персональных данных по типовой форме;

3) разъясняет последствия отказа предоставить персональные данные, передача которых в соответствии с законодательством является обязательной.

7. Сроки обработки и хранения персональных данных

7.1. Общий срок обработки и хранения персональных данных определяется периодом времени, в течение которого Совет депутатов осуществляет действия (операции) в отношении персональных данных, обусловленные заявленными целями их обработки, если иной срок не установлен федеральным законом или договором, стороной которого является субъект персональных данных.

7.2. Обработка персональных данных прекращается:

1) по достижении целей обработки персональных данных;

2) в связи с отсутствием необходимости в достижении заранее заявленных целей обработки персональных данных;

3) истечением срока согласия субъекта персональных данных на обработку его персональных данных;

4) в случаях, установленных федеральным законом или договором, стороной которого является субъект персональных данных.

7.3. Хранение персональных данных должно осуществляться не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен действующим законодательством, договором, стороной которого является субъект персональных данных.

7.4. В случае если персональные данные содержатся в документах Совета депутатов, для которых правовыми актами, в том числе в области архивного дела, установлены конкретные сроки хранения, то срок хранения персональных данных приравнивается к установленному сроку хранения документов.

8. Порядок уничтожения персональных данных

при достижении целей обработки или при наступлении

иных законных оснований

8.1. Уничтожением персональных данных являются действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

8.2. При достижении цели обработки персональных данных или при наступлении иных законных оснований Совет депутатов обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Совета депутатов) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Совета депутатов) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Советом депутатов и субъектом персональных данных либо если Совет депутатов не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом № 152-ФЗ или другими федеральными законами.

8.3. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных Совет депутатов обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению Совета депутатов) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Совета депутатов) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Советом депутатов и субъектом персональных данных либо если Совет депутатов не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом № 152-ФЗ или другими федеральными законами.

8.4. При выявлении неправомерной обработки персональных данных, осуществляемой Советом депутатов или лицом, действующим по поручению Совета депутатов, Совет депутатов в срок, не превышающий трех рабочих дней с даты этого выявления, обязана прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по ее поручению. В случае если обеспечить правомерность обработки персональных данных невозможно, Совет депутатов в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязана уничтожить такие персональные данные или обеспечить их уничтожение.

8.5. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 8.2 - 8.4 настоящего Порядка, Совет депутатов осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

8.6. Персональные данные не уничтожаются (не обезличиваются) в случаях, если:

1) договором, соглашением, стороной которого, выгодоприобретателем или поручителем является субъект персональных данных, предусмотрен иной порядок обработки персональных данных;

2) законодательством установлены сроки обязательного архивного хранения материальных носителей персональных данных;

3) в иных случаях, прямо предусмотренных законодательством.

8.7. Решение о необходимости уничтожения персональных данных принимает лицо, непосредственно осуществляющее обработку персональных данных.

8.8. Уничтожение персональных данных производится путем физического уничтожения носителя персональных данных или путем удаления персональных данных без физического повреждения носителя персональных данных.

8.9. При необходимости уничтожения части персональных данных, содержащихся на бумажном носителе, с указанного носителя предварительно копируются сведения, не подлежащие уничтожению, затем уничтожается сам носитель.

8.10. Факт уничтожения персональных данных оформляется соответствующим актом.

9. Процедуры, направленные на выявление

и предотвращение нарушений законодательства

Российской Федерации в сфере персональных данных

9.1. Процедурами, направленными на выявление и предотвращение нарушений, предусмотренных законодательством Российской Федерации, являются:

1) осуществление внутреннего контроля соответствия обработки персональных данных нормам Федерального закона № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам;

2) ознакомление лиц, осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями по защите персональных данных, определенными муниципальными правовыми актами по вопросам обработки персональных данных, а также обучение лиц, осуществляющих обработку персональных данных;

3) применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных;

4) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

5) применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации;

6) оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

7) учет машинных носителей персональных данных;

8) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

9) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

10) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

11) установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

12) постоянный контроль над обеспечением уровня защищенности персональных данных.

9.2. При обнаружении нарушений порядка обработки персональных данных обработка персональных данных незамедлительно приостанавливается до выявления причин нарушений и устранения этих причин.

Приложение № 2                                                                                                    к Решению  Совета депутатов

МО «Новая Земля» 

от 07.02.2017 г. № 22/06-01  

Правила рассмотрения запросов субъектов персональных данных

или их представителей

1. Настоящими Правилами рассмотрения запросов субъектов персональных данных или их представителей в Совете депутатов (далее - Правила) определяется порядок рассмотрения запросов субъектов персональных данных или их представителей (далее - запросы).

2. Настоящие Правила разработаны в соответствии со статьей 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

- подтверждение факта обработки персональных данных в Совете депутатов;

- правовые основания и цели обработки персональных данных;

- цели и применяемые способы обработки персональных данных в Совете депутатов;

- наименование и местонахождение Совета депутатов, сведения о лицах (за исключением работников Совета депутатов), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Советом депутатов или на основании федерального закона;

- обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

- сроки обработки персональных данных, в том числе сроки их хранения;

- порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;

 - информацию об осуществленной или о предполагаемой трансграничной передаче данных;

- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Совета депутатов, если обработка поручена или будет поручена такому лицу;

- иные сведения, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или другими федеральными законами.

4. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

5. Субъект персональных данных вправе требовать от Совета депутатов уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

6. Сведения, указанные в пункте 3 настоящих Правил, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

7. Сведения, указанные в пункте 3 настоящих Правил, предоставляются Советом депутатов субъекту персональных данных или его представителю при его обращении либо при получении запроса от субъекта персональных данных или его представителя.

Запрос должен содержать:

- номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, 

- сведения о дате выдачи указанного документа и выдавшем его органе, 

- сведения, подтверждающие участие субъекта персональных данных в отношениях с Советом депутатов (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Советом депутатов Северодвинска, 

- подпись субъекта персональных данных или его представителя. 

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Приложение № 3                                                                                                    к Решению  Совета депутатов

МО «Новая Земля» 

от 07.02.2017 г. № 22/06-01
Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных»

1. Текущий внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», осуществляет ответственный за организацию обработки персональных данных.

2. Контроль осуществляется за деятельностью должностных лиц, назначенных ответственными за обработку персональных данных в сфере трудовых отношений. 

3. Плановый и внеплановый внутренний контроль осуществляется путем проведения плановой и внеплановой проверок комиссией, состав которой утверждается распоряжением Председателя Совета депутатов. 

4. В проведении проверки не может участвовать служащий аппарата Совета депутатов, решения и действия которого подлежат проверке.

5. Плановые проверки осуществляются один раз в год.

Внеплановые проверки проводятся на основании поступившего в Совет депутатов письменного заявления о нарушениях правил обработки персональных данных 

Проведение внеплановой проверки организуется в течение 3 рабочих дней с момента регистрации соответствующего заявления в Совете депутатов.

Плановая или внеплановая проверка должна быть завершена не позднее чем через 30 дней со дня принятия решения о ее проведении.

6. По результатам проверки, проведенной комиссией, непосредственно после ее завершения составляется акт, который подписывается всеми членами комиссии. Председатель комиссии по результатам проверки представляет Председателю Совета депутатов письменное заключение о результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений.

Акты по результатам проведенных проверок хранятся у лица, ответственного за организацию обработки персональных данных.

7. Обращения и заявления, не позволяющие установить лицо, обратившееся в Совет депутатов, а также обращения и заявления, не содержащие сведений о фактах нарушения законодательства Российской Федерации в области персональных данных, не могут служить основанием для проведения проверки.

8. Проверки проводятся непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных.

9. При проведении проверки должны быть полностью, объективно и всесторонне установлены:

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- осуществление мероприятий по обеспечению целостности персональных данных.

10. В отношении персональных данных, ставших известными членам комиссии или ответственному за организацию обработки в ходе проведения мероприятий по осуществлению внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

Приложение № 4                                                                                                    к Решению  Совета депутатов

МО «Новая Земля»

от 07.02.2017 г. № 22/06-01
Правила работы с обезличенными данными, 

обрабатываемыми в Совете депутатов муниципального образования «Новая Земля»
1. Настоящие Правила работы с обезличенными персональными данными (далее - Правила), обрабатываемыми в аппарате Совета депутатов Северодвинска, разработаны в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных». 

2. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона «О персональных данных».

Обезличиванием персональных данных называются действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

3. Обезличивание персональных данных в аппарате Совета депутатов проводится с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижение класса информационных систем персональных данных.

4. Способами обезличивания персональных данных при условии их дальнейшей обработки являются:

1) уменьшение перечня обрабатываемых сведений;

2) замена части сведений идентификаторами;

3) понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

4) деление сведений на части и обработка в разных информационных системах;

5) иные способы.

5. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

6. Обезличенные персональные данные обрабатываются с использованием и без использования средств автоматизации.

7. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

1) парольной политики;

2) антивирусной политики;

3) правил работы со съемными носителями (если они используются);

4) правил резервного копирования;

5) правил доступа в помещения, где расположены элементы информационных систем.

8. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

1) правил хранения бумажных носителей;

2) правил доступа к ним и в помещения, где они хранятся.

Приложение № 5                                                                                                   к Решению  Совета депутатов

МО «Новая Земля»

от 07.02.2017 г. № 22/06-01
Перечень 

информационных систем персональных данных, используемых в Совете депутатов муниципального образования «Новая Земля» при обработке персональных данных

Информационные системы персональных данных, используемые в Совете депутатов:

1. Пакет программ Microsoft Office.
Приложение № 6                                                                                                   к Решению  Совета депутатов

МО «Новая Земля»

от 07.02.2017 г. № 22/06-01
Перечень 

персональных данных, обрабатываемых в Совете депутатов муниципального образования «Новая Земля»
1. Фамилия, имя, отчество, дата и место рождения, гражданство.

2. Прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения).

3. Владение иностранными языками и языками народов Российской Федерации.

4. Образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому).

5. Послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов).

6. Выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и т.п.).

7. Классный чин федеральной государственной гражданской службы, гражданской службы субъекта Российской Федерации, муниципальной службы, дипломатический ранг, воинское, специальное звание, классный чин правоохранительной службы (кем и когда присвоены).

8. Государственные награды, иные награды и знаки отличия (кем награжден и когда).

9. Степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены).

10. Места рождения, места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены).

11. Фамилии, имена, отчества, даты рождения, места рождения, места работы и домашние адреса бывших мужей (жен).

12. Пребывание за границей (когда, где, с какой целью).

13. Близкие родственники (отец, мать, братья, сестры и дети), а также муж (жена),  постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей).

14. Адрес регистрации и фактического проживания.

15. Дата регистрации по месту жительства.

16. Паспорт (серия, номер, кем и когда выдан).

17. Паспорт, удостоверяющий личность гражданина Российской Федерации за пределами Российской Федерации (серия, номер, кем и когда выдан).

18. Номер телефона.

19. Отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу).

20. Идентификационный номер налогоплательщика.

21. Номер страхового свидетельства обязательного пенсионного страхования.

22. Наличие (отсутствие) судимости.

23. Допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата).

24. Наличие (отсутствие) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, подтвержденного заключением медицинского учреждения.

25. Результаты обязательных предварительных (при поступлении на работу) и периодических медицинских осмотров (обследований).

26. Сведения о доходах, расходах, имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера членов семьи.

Приложение № 7                                                                                                   к Решению  Совета депутатов

МО «Новая Земля»

от 07.02.2017 г. № 22/06-01
Перечень 

должностей сотрудников аппарата Совета депутатов муниципального образования «Новая Земля», ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

1. Консультант – юрист;

2. Ведущий специалист. 
Приложение № 8                                                                                                   к Решению  Совета депутатов

МО «Новая Земля»

от 07.02.2017 г. № 22/06-01
Обязательство

сотрудника аппарата Совета депутатов муниципального образования «Новая Земля», непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

      Я, __________________________________________________________,

(фамилия, имя, отчество сотрудника аппарата Совета депутатов)
являясь муниципальным/немуниципальным служащим  Совета депутатов муниципального образования «Новая Земля» и непосредственно осуществляя обработку персональных данных, ознакомлен(а) с требованиями по соблюдению конфиденциальности обрабатываемых мною персональных данных субъектов персональных данных и обязуюсь в случае расторжения со мной трудового договора прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей.

Я предупрежден(а), что за разглашение данных сведений или утрату носителей сведений, содержащих персональные сведения, я могу быть привлечен(а) к ответственности в соответствии с законодательством Российской Федерации.

«____» _______________ 20 __ г. 




________________________

      (подпись)

Приложение № 9                                                                                                   к Решению  Совета депутатов

МО «Новая Земля»

от 07.02.2017 г. № 22/06-01
Согласие 

на обработку персональных данных

Я, _________________________________________________________________
(фамилия, имя, отчество)

зарегистрирован(а) по адресу: _______________________________________
_________________________________________________________________,

документ, удостоверяющий личность: ________________________________
_________________________________________________________________
в соответствии с частью 1 статьи 9 Федерального закона от 27.07.2006 № 152-Ф «О персональных данных»  даю согласие Совету депутатов муниципального образования «Новая Земля» на обработку персональных данных, содержащихся в представленных мною документах,  в документальной, электронной и устной форме.

Настоящее согласие действует со дня его подписания до момента достижения цели обработки персональных данных или его отзыва.


Мне разъяснено, что настоящее согласие может быть отозвано путем подачи письменного заявления.


Я ознакомлен(а) о том, что в случае отзыва настоящего согласия Совет депутатов Северодвинска вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О защите персональных данных».

«____» ____________ 20 ___ г.

______________________________
                                                   подпись субъекта персональных данных

Приложение № 10                                                                                                   к Решению  Совета депутатов

МО «Новая Земля»

от 07.02.2017 г. № 22/06-01
Разъяснения субъекту персональных данных

юридических последствий отказа предоставить

свои персональные данные

Уважаемый(ая), __________________________________________________________________!

(фамилия, имя, отчество)

    
В  соответствии с требованиями Федерального закона Российской Федерации                             от  27  июля  2006  г. № 152-ФЗ «О персональных данных» уведомляем Вас, что обязанность предоставления Вами персональных данных установлена __________________________________________________________________________________
__________________________________________________________________________________
(дата, номер и наименование нормативных актов)

 __________________________________________________________________________________
_________________________________________________________________________________.

    
В   случае   Вашего   отказа   предоставить  свои  персональные  данные Совет депутатов муниципального образования «Новая Земля»   не  сможет  на  законных  основаниях осуществлять  такую обработку, что приведет к следующим для Вас юридическим последствиям

__________________________________________________________________________________
    (перечисляются юридические последствия для субъекта персональных данных, то  есть случаи возникновения, изменения

_________________________________________________________________________________
        или прекращения личных либо имущественных прав гражданина или случаи, иным образом затрагивающие его права, 

_________________________________________________________________________________.

свободы и законные интересы)

   
 В  соответствии  с законодательством Российской Федерации в области персональных данных Вы имеете право:

    
на  получение  сведений  о Совете депутатов муниципального образования «Новая Земля»  (в объеме, необходимом  для  защиты  своих  прав  и  законных  интересов  по  вопросам обработки  своих  персональных  данных),  о  месте нахождения Совета депутатов муниципального образования «Новая Земля»,  о  наличии  у  Совета депутатов муниципального образования «Новая Земля»   своих персональных  данных,  а  также  на  ознакомление  с  такими  персональными данными;

    
подавать запрос на доступ к своим персональным данным;

    
требовать  безвозмездного  предоставления  возможности  ознакомления со своими персональными данными, а также внесения в них необходимых изменений, их    уничтожения    или    блокирования   при   предоставлении   сведений, подтверждающих,   что   такие   персональные   данные  являются  неполными, устаревшими,   недостоверными,   незаконно   полученными  или  не  являются необходимыми для заявленной цели обработки;

   
 получать  уведомления  по  вопросам  обработки  персональных  данных  в установленных  законодательством Российской Федерации случаях и сроки;

   
 требовать  от  Совета депутатов муниципального образования «Новая Земля»    разъяснения  порядка защиты субъектом персональных данных своих прав и законных интересов;

    
обжаловать  действия или бездействие Совета депутатов муниципального образования «Новая Земля»  в уполномоченный  орган  по  защите  прав субъектов персональных данных или в судебном порядке;

    
на  защиту  своих  прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

«____» ____________ 20 ___ г.

______________________________________





        подпись лица ответственного за обработку персональных данных
Приложение № 11                                                                                                   к Решению  Совета депутатов

МО «Новая Земля»

от 07.02.2017 г. № 22/06-01
Порядок доступа сотрудников аппарата Совета депутатов муниципального образования «Новая Земля» в помещения, в которых ведется обработка персональных данных
1. Настоящий Порядок доступа работников аппарата Совета депутатов Северодвинска в помещения, в которых ведется обработка персональных данных, устанавливает единые требования к доступу сотрудников Совета депутатов в помещения, в которых ведется обработка персональных данных, в целях предотвращения нарушения прав субъектов персональных данных и обеспечения соблюдения требований законодательства о персональных данных.

2. Помещения, в которых ведется обработка персональных данных, должны исключать возможность бесконтрольного проникновения в них посторонних лиц и гарантировать сохранность находящихся в этих помещениях документов и средств автоматизации.

Входные двери оборудуются замками, гарантирующими надежное закрытие помещений в нерабочее время.

 Персональные данные на бумажных носителях должны находиться в недоступном для посторонних лиц месте.

3. Закрытие помещения по окончании рабочего дня осуществляется в следующем порядке:

- бумажные и электронные носители, содержащие персональные данные, убираются в сейф или металлический шкаф, запирающийся на ключ;

- технические средства (кроме постоянно действующей техники) и электроприборы отключаются от сети, выключается освещение;

- окна и двери помещения закрываются.

4. Техническое обслуживание компьютерной и организационной техники, а также проведение других работ осуществляются в присутствии работника аппарата Совета депутатов, работающего в данном помещении.

5. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом, ответственным за организацию обработки персональных данных.

